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Resumen

En este articulo se plantea la necesidad de abrir una linea de investigacién empirica a partir de la
construccién de una teoria de los espacios de comunicacion e interaccidn social no digitales como
barrera contra la guerra cognitiva, entendiendo este novedoso constructo como un proceso de
propaganda que utiliza las tecnologias digitales sobre las cuales se soportan actualmente los
procesos de comunicacion social masivos, para distorsionar o falsear la realidad con fines de
desestabilizar las instituciones del pais que es blanco de ataque y propiciar una determinada toma
de decisiones electorales en su poblacion, con el propésito de imponer el Consenso de
Washington en el caso de la hegemonia estadounidense. Se elabora la tesis de que la guerra
cognitiva tiene incidencia en el cambio de estructuras cognitivo-afectivas profundas, como los
valores personales y sociales que integran el autoconcepto y la identidad en el ser humano,
suplantando en la poblacion objetivo su propia cultura por la cultura hegeménica, y desplazando
la propia identidad nacional por la de la nacion hegemonica. Puesto que la guerra cognitiva se
lleva a cabo a través de los espacios digitales, se plantea que cualquier espacio de comunicacién
interpersonal no digital que sea relevante como fuente de socializacién de los valores asociados
a la identidad nacional y cultural en general puede constituirse por ello mismo en una barrera
contra la guerra cognitiva y sus efectos, particularmente en la mas vulnerable poblacion infantil y
juvenil. Se analiza el caso del Sistema Nacional de Orquestas y Coros Juveniles e Infantiles de
Venezuela (El Sistema) como ejemplo de espacio no digital para la socializacion de valores
identitarios.
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Abstract
Cognitive Warfare, Hegemonic Acculturation and Non-Digital Communication Spaces

This paper raises the need to open a line of empirical research based on the construction of a
theory of non-digital spaces of communication and social interaction as a barrier against cognitive
warfare, understanding this novel construct as a propaganda process that uses the digital
technologies on which mass social communication processes are currently supported, to distort or
falsify reality in order to destabilize the institutions of the country that is the target of attack and
promote certain electoral decision-making in its population, with the purpose of imposing the
Washington Consensus in the case of American hegemony. | propose the thesis that cognitive
warfare has an impact on the change of deep cognitive-affective structures, such as personal and
social values that integrate self-concept and identity in the human being, supplanting in the target
population their own culture for the hegemonic culture, and displacing one's own national identity
for that of the hegemonic nation. Since cognitive warfare is carried out through digital spaces, it is
proposed that any non-digital interpersonal communication space that is relevant as a source of
socialization of values associated with national and cultural identity in general can be constituted
for that very reason in a barrier against cognitive warfare and its effects, particularly in the most
vulnerable child and youth population. The case of the National System of Youth and Children's
Orchestras and Choirs of Venezuela (The System) is analyzed as an example of a non-digital
space for the socialization of identity values.
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Guerra Cognitiva, Aculturacién Hegemoénica
y Espacios de Comunicacién No Digitales

Contextualizacion

El 21 de junio de 2001 la Organizacion del Tratado del Atlantico Norte (OTAN) celebré en
Burdeos, Francia, la llamada Primera Reunién Cientifica sobre Guerra Cognitiva convocada por
el Centro de Innovacion del Comando Aliado para la Transformacion (ACT'’s Innovation Hub), con
sede en Norfolk, EE.UU., y la Escuela Nacional Superior de Cognitica (Ecole Nationale Supérieure
de Cognitique, ENSC) con sede en Burdeos.

La North Atlantic Treaty Organization / Science and Technology Organization / Collaboration
Support Office (NATO-STO-CSO, 2022) expone que el tema de la “guerra cognitiva” fue
desarrollado por el ACT’s Innovation Hub en el marco de un acuerdo de colaboracion entre la

Kaikara — Revista de Comunicacion para la Liberacién - 2024 - Vol. 1, No. 1- Articulo 1 2



i

[y

“["LAaUICOM
ENSC y ACT que se firmé el 15 de junio de 2017 a cargo del General André Lanata de la Fuerza
Aérea Francesa. Sin embargo, la colaboracion entre la Fuerza Aérea Francesa y la ENSC se
remonta al afio 2013 con los temas de “Ciberpsicologia” y “Armamento Neurocientifico”.

Segun lo expone NATO-STO-CSO (2022), la guerra cognitiva, desde el punto de vista de
las operaciones militares, tiene como campo o dominio de batalla, “la mente humana”. Se
fundamenta en la cibernética, la informatica, la ingenieria psicolégica y la ingenieria social,
utilizando las mas avanzadas tecnologias digitales de informaciéon y comunicacion para crear
confusion, difundir falsas percepciones y creencias, provocar incertidumbre mediante la
sobresaturacion de informacion o desinformacién, distrayendo la atencion hacia falsos objetivos,
difundiendo narrativas falsas, radicalizando a las personas y exacerbando la polarizacién social.
Llevada al extremo, se afirma que tiene el potencial de desestabilizar sociedades enteras,
organizaciones militares y alianzas multinacionales.

Problema

Aunque NATO-STO-CSO (2022) desarrolla este novel constructo de la guerra cognitiva
desde una perspectiva de victima frente a China y Rusia, a quienes atribuye ser los agentes que
han creado y utilizan esta innovacion bélica en contra de los paises aliados del mundo occidental,
es evidente que desde una perspectiva cientifica se trata de un instrumento que puede ser
utilizado por cualquier pais o grupo de paises en contra de cualquier otro pais o grupo de paises.
En tal sentido, para paises que afirman ser objeto de ataques geopoliticos con fines
geoestratégicos por parte de Estados Unidos y sus aliados mediante operaciones de guerra
hibrida, como es el caso por ejemplo de la Republica Bolivariana de Venezuela, no resulta
descabellado plantearse que estén siendo victimas de operaciones de guerra cognitiva,
concebidas en los mismos términos con que esta es definida por NATO-STO-CSO (2022).

Llevando el plano de analisis mas alla del ambito de la geopolitica, puede extrapolarse el
constructo guerra cognitiva a las dinamicas relacionales confrontacionales o conflictuales entre
cualquier grupo, grupos, organizacion u organizaciones humanas, y cualquier otro u otros. En tal
sentido, la guerra cognitiva se constituye en un potencial campo de estudio en el que confluyen
transversalmente una multiplicidad de parcelas de la realidad y disciplinas cientificas y
tecnoldgicas: biologia, psicologia, neurociencias, sociologia, antropologia, ciencias de la
comunicacion, politica, historia, economia, informatica, cibernética, tecnologias de la informacién
y la comunicacion, inteligencia artificial, estadistica, ciencia de datos, entre otras.1

Objetivo

El tema es reciente y muy complejo, y anticipa una enormidad de posibles investigaciones
disciplinarias, interdisciplinarias y transdisciplinarias. Es por ello que antes de acometer la
realizacién de investigaciones especificas, conviene establecer un punto de referencia tedrico-

1 En Gavazut (2024) puede consultarse un mapa conceptual de la guerra cognitiva tomando como caso de
estudio a la Republica Bolivariana de Venezuela que, no solo es extrapolable a cualquier otro caso de
aplicacién de esta innovacién bélica, sino que aproxima su enorme complejidad desde una visidon
panoramica amplia. Ese mapa conceptual lo elaboré con base en las discusiones y debates del grupo de
las y los investigadores que formamos parte del Programa de Investigacion sobre Defensa Estratégica
contra la Guerra Cognitiva en el Vicerrectorado de Investigacion y Creacion Intelectual de la Universidad
Internacional de las Comunicaciones, aunado a mis propios aportes.
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conceptual que delimite, enfoque y al mismo tiempo esboce algunas posibles lineas de
investigacion, es decir, que encuadre desde alguna o algunas de sus multiples dimensiones
fenoménicas y conceptuales, el potencial heuristico de esta tematica. Este articulo constituye mi
modesto aporte para ese proposito.

Metodologia

Abordo el asunto mediante una revision de literatura dirigida a la comprension psico-socio-
antropoldgica de la guerra cognitiva conceptualizada como un fenémeno esencialmente
comunicacional. También aventuro una primera aproximacion para la construccion de una teoria
de los espacios de comunicacion no digitales para combatir la guerra cognitiva, incluyendo un
analisis del Sistema Nacional de Orquestas y Coros Juveniles e Infantiles de Venezuela (El
Sistema) como ejemplo de espacio no digital para la socializacién de valores identitarios.

Este trabajo es documental y tedrico, no aporta evidencias empiricas acerca de los
conceptos, categorias y variables, o sus interrelaciones, que planteo a lo largo de su desarrollo.
Su finalidad es programatica, al derivarse de sus resultados un conjunto de posibles
investigaciones empiricas orientadas a la contrastacion de las hipotesis sugestivas que se derivan
de mi analisis tedrico-conceptual de la guerra cognitiva. Como marco epistemoldgico, la
investigacion se adscribe a la teoria critica.

Guerra Cognitiva, Comunicacion e Identidad

La guerra cognitiva es un concepto de muy reciente apariciéon en los entornos doctrinarios
de la seguridad nacional de Estados Unidos y sus aliados. Du Cluzel (2020) aparece como el think
tank mediatico que ha caracterizado y promovido este concepto. Ha sido comparada con la guerra
informatica, las operaciones psicolégicas y la manipulacion mediatica.

Cuando se le analiza desde una perspectiva cientifica, la guerra cognitiva no se diferencia
de la tradicional propaganda y los procesos de persuasion e influencia social en general, que
operan especificamente sobre el proceso de formacién y cambio de actitudes?. La intencionalidad
y busqueda de influencia detras de todo mensaje ha sido reconocida por las ciencias de la
comunicacion desde siempre:

Toda comunicacion humana lleva consigo, de forma clara o bien oculta -a veces oculta

incluso para el mismo sujeto emisor del mensaje-, una cierta intencionalidad de captacion o

influencia sobre los otros. No hay comunicaciones humanas gratuitas. Con toda

comunicacion se busca siempre, en mayor o menor grado, influir a un sujeto o grupos de
sujetos. Influir significa Unicamente informar. Esta informacion supone un cambio, entendido
como una actitud critica o favorable a la informacién recibida. Esta idea de la no gratuidad,
de la intencionalidad clara u oculta del acto comunicativo, esta presente en casi todos los

sociologos de la informacion o de las comunicaciones de masas (Martinez, 1977, p. 15).

El propio Du Cluzel (2020) caracteriza a la guerra cognitiva como un proceso de propaganda,
que se vale de las tecnologias digitales que soportan actualmente los procesos de comunicacion
social masivos, para distorsionar o falsear la realidad con fines de desestabilizar las instituciones
del pais que es blanco de ataque y propiciar una determinada toma de decisiones electorales en

2 Segun Ajzen (2005), la actitud es una “disposicién a responder favorable o desfavorablemente ante un
objeto, persona, institucién o acontecimiento” (p. 3). Traduccion propia del inglés.
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su poblacién. Sin embargo, su alcance, profundidad, penetracién y complejidad van mucho mas

alla:
Los ataques se definen, estructuran y organizan para alterar o enganar los pensamientos
de los lideres y operadores, de los miembros de clases sociales enteras o gremios
profesionales, de los hombres y mujeres integrantes de una fuerza armada o, en una escala
mayor, de toda una poblacion en una determinada region, pais o grupo de paises. Puede
tener una variedad de objetivos y se adaptara a la estrategia que se utilice: conquista
territorial (una regién limitrofe, peninsula o conjunto de islas, por ejemplo), influencia
(elecciones, agitacion popular), interrupciones de los servicios a nivel nacional o local
(administraciones, hospitales, servicios de emergencia y suministros de saneamiento, agua
o energia) o del transporte (espacios aéreos, cuellos de botella maritimos...), robo de
informacién (a través de la divulgaciéon involuntaria o el intercambio de informacion,
contrasefias...), etc. (Claverie y Du Cluzel, 2021, p. 2-1).3

Pudiera asi afirmarse que, en el caso de Estados Unidos de América (EE.UU.) y sus aliados
conjuntados en la Organizacion del Tratado del Atlantico Norte (OTAN), el objetivo central de la
guerra cognitiva es imponer el Consenso de Washington4 en el pais considerado enemigo o
blanco del ataque “cognitivo”. La guerra cognitiva se constituye asi en un componente cada vez
mas central de los procesos de guerra hibrida, que han alcanzado un alto grado de desarrollo y
sofisticacion en el siglo XXI.

En el siglo XXI, las guerras no se declaran ni se libran de manera convencional; en cambio,

los conflictos son instigados por agentes clandestinos que utilizan medios militares y no

militares, herramientas cibernéticas, operaciones de informacién, ONG, actores no
estatales, agencias de inteligencia, herramientas econémicas, propaganda, ambigledad,
terrorismo e insurgencia o movimientos rebeldes. En la guerra hibrida, las lineas entre
tiempos de paz y tiempos de guerra y entre combatientes y civiles son confusos. Aun mas,
la agresion sistémica se impone al estado objetivo utilizando zonas grises, como la guerra
no lineal, la guerra irrestricta, las guerras no convencionales y las revoluciones de colores,

para evitar que se le impute al agresor y se le exija una posible retribucion (Qureshi, 2020,

p. 174).5

La investigacion sobre los medios sociales (SM, por sus siglas en inglés: Social Media) es
consistente con la doctrina de la guerra cognitiva (Du Cluzel, 2020; Claverie y Du Cluzel, 2022;
Claverie, 2022; Innovation Hub, 2021). En referencia al fendbmeno conocido como Uso

3 Traduccion propia (del inglés).

4 «gn pocas palabras, el Consenso de Washington, como método para el control geopolitico de los paises
que conforman la periferia del centro hegemonico, consiste en la imposicién forzosa de economias
neoliberales y democracias representativas titeres en dichos paises, con el objeto de asegurar las
condiciones propicias para la penetracion de las empresas transnacionales provenientes del centro, que
constituyen el brazo ejecutor de la dominaciéon hegemonica para garantizar el extractivismo de recursos
energéticos y otras materias primas necesarias para el crecimiento, prosperidad y preservacion del poder
geopolitico del hegemén y sus aliados centrales. Mediante la imposicion de la moneda de reserva
internacional (ddlar) y la imposicion de sus transnacionales como monopolios y oligopolios en los sectores
extractivistas, pero también en todos aquellos sectores de actividad que son esenciales para la soberania
alimentaria y la independencia econdmica, el hegemén domina a los paises de la periferia, extrayendo sus
recursos materiales, sus recursos financieros, sus recursos humanos mejor calificados y, por ende, sus
posibilidades de desarrollarse mas alla de lo que los intereses del centro establezcan, toleren y permitan”
(Gavazut, 20174, s.p.).

S Traduccion propia (del inglés).
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Problematico de los Medios Sociales (PUSM, por sus siglas en inglés: Problematic Use of Social
Media), se senala:

La manipulacion organizada de los medios sociales puede ser la forma mas destructiva de

PUSM vy es explotada por las cyber tropas para lanzar ataques informativos contra rivales

politicos o manipular la opinién publica. Las cyber tropas se refieren a equipos

gubernamentales, militares o de partidos politicos empenados en la manipulacion doméstica

o internacional de la opinidn publica a través de los medios sociales (Bradshaw y Howard,

2017). Las cyber tropas son montadas por actores estatales para producir armas de

narrativas que se ponen a circular en Internet, especialmente en las plataformas de medios

sociales. La meta es subvertir la democracia del oponente, su sistema politico y estabilidad

social mediante la generacién de escepticismo y confusion, al igual que cismas politicos y

sociales (Allenby y Gagrreau, 2017).6 (Zhong, 2022, pp. 360-361).

Se alega que la diferencia de la guerra cognitiva con respecto a la propaganda estriba en
dos elementos distintivos. Por una parte, la inversion de la fuente del mensaje propagandistico,
que en virtud de las tecnologias digitales masificadas ha pasado a ser el propio receptor del
mensaje; es decir, que la propia persona a la que va dirigido el mensaje propagandistico se
convierte en el multiplicador, difusor y generador (fuente) del mensaje (Du Cluzel, 2020). Y, por
otra parte, se argumenta que la influencia y efectividad del mensaje propagandistico se logra
mediante el aprovechamiento de la naturaleza de la mente humana, la cual se caracteriza por un
conjunto de sesgos cognitivos para el procesamiento de la informacion (Du Cluzel, 2020; Claverie
y Du Cluzel, 2022; Claverie, 2022). También se afirma que la guerra cognitiva persigue la
sobreexposicion o saturacién informativa de la victima para que su mente sea incapaz de realizar
un procesamiento cognitivo adecuado y, por lo tanto, afectar la capacidad de pensamiento racional
y critico (Du Cluzel, 2020; Claverie y Du Cluzel, 2022; Claverie, 2022). De esta manera, el mensaje
propagandistico logra su cometido con una eficacia nunca vista.

Asi mismo, se aproxima una caracterizacion distintiva del concepto de guerra cognitiva,
diferenciandola de otros tipos de guerra:

La guerra informativa intenta controlar lo que ve la poblacién objetivo, la guerra psicoldgica

controla lo que siente la poblacion objetivo, la guerra cibernética intenta alterar las

capacidades tecnoldgicas de naciones objetivo, mientras que la guerra cognitiva se centra

en controlar cémo piensa y reacciona una poblacion objetivo (Innovation Hub, 2021, p.4).7

Aunque pudiera resultar valido desde el punto de vista operativo diferenciar entre esas
distintas esferas de actuacion bélica, la psicologia, entendida como ciencia del comportamiento
humano, concibe al ser humano como integralidad bio-psico-social y, por ende, los distintos
procesos psicoldgicos (percepcion, emocion, pensamiento, conducta) constituyen una totalidad
indivisible. Solo se abordan de manera relativamente separada para facilitar la labor cientifica en
ese campo. En tal sentido, los procesos cognitivos, como la memoria y el procesamiento de
informacién, estan indisolublemente ligados a procesos emocionales (afectividad) y sensorio-
perceptuales, asi como al resto de procesos psicologicos, como la personalidad, la motivacion,
las actitudes, las predisposiciones conductuales y la conducta manifiesta. Por lo tanto, intentar
diferenciar el concepto de guerra cognitiva mediante la separacién artificial de la naturaleza

6 Traduccion propia (del inglés).

7 Traduccion propia (del inglés).

Kaikara — Revista de Comunicacion para la Liberacién - 2024 - Vol. 1, No. 1- Articulo 1 6



i

ey

| LAUICOM

my

humana no parece ser el camino acertado para su cabal comprension, ya no en términos de
quienes la perpetran, o sea, entendida como instrumento de intervencién en la realidad, sino en
términos de quienes la padecen, es decir, en términos de los efectos o consecuencias de la guerra
cognitiva sobre la realidad.

Al reflexionar sobre este punto, lo que a mi me resulta mas interesante con miras a la
comprension cientifica de este novedoso fendmeno de la guerra cognitiva, no es la tecnologia
sobre la cual se soporta, ni su masificacion, ni los procesos cognitivos que manipula o la
sobreexposicion informativa que genera, o si incide diferencialmente sobre el pensamiento, la
emocion o la accion; sino el fendmeno de “inversion de la fuente” del mensaje propagandistico
sefalado por Du Cluzel (2020). Este constituye un elemento conceptual diferenciador de la guerra
cognitiva respecto de la tradicional propaganda e influencia social, las cuales corresponden a
procesos actitudinales, tal y como son estudiados por la psicologia social. Para que una persona
sea capaz de difundir y generar por si misma el mensaje propagandistico que va dirigido en su
propia contra, ello no es posible a un mero nivel actitudinal. Implica entrar en el terreno de la
identidad personal y social8, la cultura® y la identidad nacional10. Y, por ende, en los procesos de
formacion y cambio de valores, que son orientaciones existenciales, motivacionales y
conductuales mucho mas profundas en la psique humana que las actitudes11.

Se entra asi, al hablar de guerra cognitiva, en la esfera de concepciones, conceptos y teorias
relacionados con la hegemonia cultural en sentido gramsciano (Albarez, 2016), y los procesos de
aculturacion o adaptacién sociocultural estudiados por la antropologia (Berry, 2001), al igual que
los procesos de formacién de la identidad personal y social, segun son estudiados por la psicologia
social (Traverso, 1996; Grimson, 2010; Montero, 1979; Tajfel, 1981; Tajfel, 1974, Tajfel y Turner,
2004). Eso asumiendo que en efecto la guerra cognitiva sea un fendmeno de modificacion de los
valores relacionados con la identidad cultural y nacional (hegemonia cultural) y no solo un medio
ultra sofisticado de modificacién de actitudes (propaganda).

8Aunque suele diferenciarse entre identidad personal e identidad social, en este estudio se asume una
postura constructivista de la identidad personal que se deriva de la pertenencia a grupos sociales. “Es
comun a estos acercamientos reconocer que los significados personales son construidos y dependientes
del contexto social, y, desde esa perspectiva, la identidad es siempre social” (Traverso, 1996, p. 20).

9 “...basicamente, la cultura es el resultado del comportamiento colectivo humano. En cada caso, mucho
de ese resultado es Unico y caracteristico de un sistema social particular. La cultura tiene un efecto sobre
sus miembros y moldea a aquellos que nacen dentro de ella durante su socializacién, de tal manera que se
convierten en representantes de su cultura. Los individuos que conviven en una cultura se acostumbran a
ciertos estilos cognitivos, para los cuales no suelen conocer alternativas, y estas formas de pensamiento se
manifiestan en sus patrones conductuales, que también se expresan en sus trabajos, en las formas como
estructuran su ambiente y en los artefactos que producen” (Groh, 2020, p. 3). Traduccion propia del inglés.

10 “En lineas generales se relaciona la identidad nacional con un sentimiento o consciencia de pertenencia
autoatribuido a un grupo de personas. La identidad nacional, igual que los términos afines como identidad
colectiva, consciencia colectiva o representacion colectiva, pretende explicar un tipo de solidaridad grupal
que hace posible el convivir social, en tanto en cuanto ordena a sus miembros alrededor de valores
reconocidos como comunes” (Traverso, 1996, p. 7). En tal sentido, la identidad nacional puede entenderse
como la identidad social, y por ende personal, que se deriva de la pertenencia a un grupo politico-territorial
(nacion). Ademas, los valores compartidos (reconocidos como comunes) constituyen su esencia.

11 Aunque, en opinién del autor de este estudio, también pudieran considerarse los valores como actitudes
profundamente arraigadas que se constituyen por ello mismo en componentes consustanciales de la
identidad personal.
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Yo planteo que la guerra cognitiva es un proceso de comunicacién de masas con
intencionalidad geopolitica y geoestratégica que busca, en el caso de EE.UU. y sus aliados, la
instauracion del Consenso de Washington, donde la poblacion del pais objetivo pierde su identidad
nacional y asume como propios los valores del enemigo hegemoénico, defendiendo los intereses
de este, a través de las siguientes conductas: 1. Eleccién de opciones politicas subordinadas al
enemigo hegemonico (preferencia electoral por gobiernos titeres); 2. Oposicidén activa contra
cualquier opcion de gobierno soberano (no titere), por cualquier via, sea electoral o de facto;
3. Aceptacion acritica del modelo econémico subordinado al enemigo hegemaonico, caracterizado
por: dependencia econdmica, extractivismo de recursos naturales, monopolios extranjeros,
mercado interno cautivo, fuga de capitales, fuga de cerebros. 4. Aceptacion pasiva de una Fuerza
Armada y una politica exterior subordinadas al enemigo hegemonico: alianzas con paises
dominantes y con otros paises titeres, y sabotaje de alianzas contrahegemodnicas y con otros
paises soberanos. 5. Aceptacion sumisa del orden monetario, financiero y comercial internacional
impuesto por el enemigo hegemaonico.

Esas conductas, entre otras, se derivan de un proceso de alienacién de la identidad nacional,
analogo al lavado de cerebro, que se soporta en agentes de socializacidon que ejercen una
poderosa influencia social, como son, entre otros: los medios de comunicacién social, los medios
digitales de comunicacion, las redes sociales, la inteligencia artificial, los centros de pensamiento,
las instituciones académicas y educativas, y los centros e institutos de investigacion. Ese proceso
de influencia se ejerce por medio de la desinformacioni? y la saturacién informativa, que conducen
a la entronizacién universal de la posverdad13, la pérdida de los propios valores y la introyeccion
de los valores funcionales a los intereses del enemigo hegemoénico. Estos valores inciden, a su
vez, sobre la norma subjetiva y las actitudes de la poblacién objetivo hacia los siguientes objetos
de crucial relevancia para el enemigo hegemonico: opciones politico-electorales, vias politicas de
facto, consumo de bienes y servicios foraneos vs. nacionales, cultura foranea vs. nacional.

En el marco de esa concepcion de la guerra cognitiva como fendmeno de comunicacién de
masas que opera sobre la identidad nacional, se precisa investigar sus efectos en la esfera de los
valores identitarios y humanos en general, con el propdsito de evaluar mecanismos que permitan
combatirla en ese terreno.

Guerra Cognitiva y Posverdad Politica

Waisbord (2020) analiza el fenédmeno de la polarizacion politica a partir de una revision de
la literatura global reciente, llegando a la conclusion de que dicho fenédmeno esta determinado o
influido por una combinacién de factores politicos y comunicacionales, estos ultimos no solamente

12 be acuerdo con Zhong (2022), las noticias falsas (fake news) se definen como: “...la informacion falsa
producida y diseminada a propdsito, en muchos casos en los medios sociales, que puede engafiar a la
audiencia y manipular la opinién publica para ventajas politicas o financieras. Las noticias falsas pueden
clasificarse en mala informacion y desinformacion. La mala informacién se refiere a informacion falsa que
se difunde en los medios sociales aunque sea sin intencién de engano, mientras que la desinformacion es
la informacién deliberadamente engafiosa o sesgada con intencion de engafar a otros y manipular la opinién
publica” (p. 366). Traduccion propia (del inglés).

13 “Djstorsién deliberada de una realidad, que manipula creencias y emociones con el fin de influir en la
opinién publica y en actitudes sociales. Los demagogos son maestros de la posverdad.” (Real Academia
Espafiola, s.f., a).
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vinculados a los medios digitales, sino también a los tradicionales. La era digital, sin embargo, ha
desencadenado la fragmentacion de los sistemas de medios que “...hace posible el consumo de
contenidos ajustados estrictamente a intereses e identidades particulares” (Prior, 2007, cp.
Waisbord, 2020, p. 253). Es decir, gracias a la comunicacion digital, particularmente la que se lleva
a cabo a través de los medios sociales, es ahora posible direccionar masivamente mensajes
mucho mas personalizados. Pero ademas de esa fragmentacion, que al parecer hace posible y
fortalece las identidades politicas, también se observa el fendmeno de la globalizacion de la
comunicacion digital que estandariza las formas de operacion y los criterios empresariales de las
plataformas mediaticas.

El ascenso fulminante de los medios sociales como plataformas dominantes desde fines de

la década pasada son cruciales, puesto que han fagocitado el trafico (y la publicidad) en

Internet. Los algoritmos de los medios sociales tienden al reforzamiento de actitudes; la

expansion y la sofisticacién de la desinformacion son tendencias globales (Waisbord, 2020,

p. 253).

En la era del broadcasting tradicional, todos los medios se enfocaban en la captacién de la
mayor cantidad de audiencia posible, para lo cual debian elaborar y transmitir un mensaje
uniforme dirigido a destinarios heterogéneos. En tal sentido, el contenido de los mensajes debia
ser lo mas neutral posible para evitar ahuyentar audiencia potencial, lo cual no convenia para las
ventas de publicidad. Como las corporaciones mediaticas eran directamente responsables del
contenido de los mensajes que transmitian, también se cuidaban mucho mas de no ofender
sensibilidades y mantener una linea editorial moderada.

Con el advenimiento de los medios digitales y, dentro de ellos, los medios sociales, la forma
de hacer publicidad cambié radicalmente a un modelo cada vez mas diferenciado y fragmentado
donde los mensajes podian transmitirse a segmentos cada vez mas delimitados y homogéneos
de la poblacion.

Asi como este proceso de segmentacion llevd a la construcciéon de grupos definidos de

consumidores (especialmente de mediano y alto poder de consumo), también alimenté la

producciéon de contenidos ajustados a identidades politicas. La mayor diversidad abre la
posibilidad de medios orientados a segmentos particulares de afiliacion y simpatia politica,
ya sean noticieros por cable, estaciones de radio o sitios digitales. La fragmentacion
mediatica no solamente refuerza la fragmentacion politica y social y genera condiciones para
reforzar simpatias, diferencias y odios. También disminuye la capacidad y la presencia de
sistemas publicos o privados que graviten hacia la imparcialidad o contemplen y den espacio

a diferentes posiciones (Waisbord, 2020, p. 257).

En tal sentido, la polarizacion politica contemporanea esta asociada a esa tendencia general
de fragmentacién y proliferacion de mensajes segmentados de acuerdo con las simpatias
ideolégico-partidistas de los destinatarios. Como lo sefiala Waisbord (2020, pp. 257-258): “La
suma de tendencias tecnoldégicas, la desregulacién de mercados de medios, y la puja de intereses
comerciales y publicitarios terminé produciendo un escenario mediatico de segmentacién politica-
comunicacional”.

Ahora bien, Vosoughi, Roy y Aral (2018) investigaron la difusién diferencial de todas las
noticias verdaderas y falsas verificadas distribuidas en Twitter de 2006 a 2017. Los datos
comprenden 126.000 historias tuiteadas por 3 millones de personas mas de 4,5 millones de veces.
Se clasificaron las noticias como verdaderas o falsas utilizando informacion de seis organizaciones
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independientes de verificacion de datos que mostraron entre un 95 y un 98% de acuerdo en las
clasificaciones.

En este amplio estudio, se encontré que la falsedad se difundio significativamente mas lejos,
mas rapido, mas profundo y mas ampliamente que la verdad en todas las categorias de
informacion, y los efectos fueron mas pronunciados en las noticias politicas falsas que en las
noticias falsas sobre terrorismo, desastres naturales, ciencia, leyendas urbanas o informacién
financiera. Se descubrid asimismo que las noticias falsas eran mas novedosas que las verdaderas,
lo que sugiere que era mas probable que las personas compartieran informaciéon novedosa. Por
otra parte, las historias falsas inspiraron miedo, disgusto y sorpresa en las respuestas, mientras
que las historias verdaderas inspiraron anticipacion, tristeza, alegria y confianza. Contrariamente
a la creencia popular, los robots (bots) aceleraron la propagacion de noticias verdaderas y falsas
al mismo ritmo, lo que implica que las noticias falsas se difunden mas que la verdad porque los
humanos, no los robots, son mas propensos a difundirlas.

Al parecer, esa propensién se debe en mayor medida al comportamiento de los usuarios
con cuentas relativamente nuevas y pocos seguidores, que se apresuran a re-difundir las noticias
falsas, las cuales suelen tener un contenido llamativo y novedoso, en la expectativa de aumentar
su numero de seguidores. Tratandose de cuentas nuevas, también es posible que el fenédmeno
obedezca a la inexperiencia del usuario. Aun cuando los bots no tienen incidencia diferencial en
la redifusion de las noticias falsas respecto de las verdaderas, si son en cambio determinantes en
la elaboracion y difusién inicial de las noticias falsas, tal como se desprende del hallazgo reportado
por Vosoughi, Roy y Aral (2018) segun el cual cada ciudadano con presencia en Twitter en Estados
Unidos estuvo expuesto al menos a tres noticias falsas creadas por robots durante el mes previo
a las mas recientes elecciones presidenciales para el momento de la realizacion del estudio.

Esto ultimo claramente proporciona evidencia de que las noticias falsas, particularmente en
el ambito politico, son elaboradas inicialmente en laboratorios que cuentan con los recursos
suficientes (como es el caso de los grandes conglomerados mediaticos internacionales) para
difundirlas en las redes sociales, pero a partir de ese momento, son los propios usuarios quienes
se encargan del proceso de redifusion y, como este proceso incluye encadenamientos de
comentarios (hilo), el mensaje inicial se va transformando mediante adiciones y recombinaciones
de informacion y opiniones que son generadas por los propios usuarios a quienes va dirigido en
principio el mensaje. Esto es justamente, lo que como rasgo distintivo de la guerra cognitiva
plantea Du Cluzel (2020) acerca del fenomeno de inversién de la fuente del mensaje
propagandistico, donde el receptor se convierte en el propio emisor del mensaje que esta dirigido
a manipularlo.

En el caso de redes cerradas, Quattrociocchi, Scala y Sunstein (2016) realizaron un estudio
centrado en cdmo los usuarios de Facebook, tanto italianos como estadounidenses, se relacionan
con dos narrativas distintas (que involucran teorias de conspiracién y ciencia). Se encontré
evidencia cuantitativa de que asi es. La explicacién implica la tendencia de los usuarios a
promover sus narrativas favoritas y, por tanto, a formar grupos polarizados como especies de
“camaras de resonancia”. El sesgo cognitivo de confirmaciénl4 incide en las decisiones de los

14 | a percepcion y el pensamiento tienden a focalizarse solo en lo que se desea y necesita, y en las
creencias que ya se tienen (busqueda de informacion autoconfirmatoria). Este sesgo cognitivo es
probablemente el mas importante para efectos de la guerra cognitiva. Sin embargo, pueden mencionarse
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usuarios sobre si difundir contenido, creando asi cascadas de informacién dentro de comunidades
identificables. Al mismo tiempo, la agregacion de informacion privilegiada dentro de esas
comunidades refuerza la exposicion selectiva y la polarizacién grupal. La evidencia empirica
recabada sugiere que debido a que se centran en sus narrativas preferidas, los usuarios tienden
a asimilar sélo afirmaciones confirmatorias e ignorar las refutaciones aparentes.

Para recopilar el conjunto de datos que se requeria, Quattrociocchi, Scala y Sunstein (2016)
construyeron un gran atlas de paginas de Facebook, con la ayuda de varios grupos (Skepti Forum,
Skeptical spectacles, Butac, Protesi di Complotto), que ayudaron a etiquetar y clasificar fuentes
cientificas y de conspiracién. Para validar la lista, todas las paginas se verificaron manualmente
observando su autodescripcion y el tipo de contenido promocionado. Se analizé la interaccién de
los usuarios a través de publicaciones de Facebook con respecto a estos dos tipos de informacion
durante un periodo de cinco afios (2010-2014) en los contextos italiano y estadounidense. La lista
se refiere a paginas publicas de Facebook dedicadas a la difusion de afirmaciones de los dos tipos
de narrativas. En total, se trabajé con 73 paginas italianas y 478 estadounidenses, levantandose
un universo de 951.244 publicaciones (posts) en el periodo de estudio, con 612.497.607 likes y
31.846.214 comentarios.

El sesgo de confirmacién, que conduce al fendmeno de “camaras de resonancia” observado
en Facebook por Quattrociocchi, Scala y Sunstein (2016), ha sido observado en otros estudios,
incluyendo los realizados acerca de la credibilidad de la fuente de mensajes de polarizacion
politica:

Los usuarios de redes sociales estan dispuestos a aceptar como amigos solo a quienes no

les disgustan, para Flichtentrei (2017) cada red personal se convierte en un silo de

informacion, es decir, una seccion aislada donde se encuentran pares que piensan igual o

de forma muy semejante, ya que comparten marcos conceptuales similares, cada individuo

tiende a encerrarse en su silo donde consulta la informacion que prefiere, omitiendo aquella
que no tolera o que no quiere conocer. Los individuos aceptan mejor la noticia que coincide
con sus valores, incluso tiene mayor validez su evaluacién personal sobre la noticia que la
credibilidad del medio que la publica. Ante la pregunta, sa quién creeria si un medio de
comunicacion nacional informa que Trump dijo algo que no era cierto?, parte del estudio

YouGov realizado por Presidential Media Coverage (2016) luego de las elecciones

presidenciales de Estados Unidos, se encontré que los partidarios republicanos creen a

Trump sobre los medios y que los demécratas prefieren a los medios sobre Trump (Garcia-

Guerrero, 2019, p. 244).

Aun cuando la guerra cognitiva aprovecha diferentes sesgos cognitivos que forman parte
consustancial de la naturaleza humana, habiendo las neurociencias identificado hasta ahora
alrededor de 200 sesgos cognitivos en la especie humana, es el sesgo de confirmacion quizas el
mas util para sus fines de manipulacion propagandistica, porque facilita la difusién acelerada de
noticias falsas y desinformacion, las cuales favorecen a su vez el posicionamiento de la posverdad
politica.

otros sesgos cognitivos de relevancia. Autoridad: se da credibilidad a lo que se respeta (criterio de
autoridad). Anclaje: a falta de informacidn previa, se da credibilidad a lo primero que se sabe de algo.
Influencia continuada: si se sigue recibiendo informacion falsa, se sigue creyendo en ella por su sola
repeticion, aunque haya sido refutada (es el principio goebbeliano de la propaganda mas conocido: una
mentira repetida un millén de veces, se convierte en verdad). Favoritismo de endogrupo: se tiende a dar
credibilidad automatica a la informacién de los grupos sociales de pertenencia (y, viceversa, incredulidad
automatica a los grupos de no pertenencia).
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La Guerra Cognitiva como Proceso de Aculturacion Hegemonica

La conducta humana se diferencia de la conducta animal porque no existe ninguna conducta
humana que sea instintiva, es decir, que reuna estas tres caracteristicas simultdneamente:
hereditaria, automatica o inconsciente, e involuntaria. Lo anterior supone un nivel de control sobre
la propia conducta mucho mayor en el ser humano que en cualquier otro animal conocido. Esto
lleva al terreno de la ética, es decir, al terreno de los valores y principios sobre los cuales el ser
humano fundamenta su conducta.

Los valores los adquiere el ser humano, no de su propia naturaleza, sino por aprendizaje,
es decir, a través de la cultura imperante en la sociedad en la cual le toca nacer y desenvolverse.
La cultura es el conjunto de valores, creencias y practicas sociales que imperan en una
determinada sociedad, en una época dada, y es transmitida por aprendizaje a todos los miembros
de esa sociedad.

La cultura, sin embargo, dista mucho de ser Unica, universal o depender de principios
totalmente objetivos. En realidad, la cultura depende en gran medida de los intereses que dominan
la sociedad en un momento dado. Asi, el orden establecido (superestructura / ideologia) determina
las particulares teorias y modelos sociologicos y econdémicos sobre la base de los cuales se
fundamentan diferentes teorias y modelos de la conducta humana en sociedad. Cuando esta
ultima es conforme con la preservacion, profundizacién y mantenimiento del orden establecido, se
habla de “conducta normal”, cuando no es asi, se habla de “conducta desviada”. Esta ultima puede
ser no delictiva o ligeramente delictiva (como las subculturas del rock, los hippies, los rebeldes sin
causa), o bien francamente delictiva en sus distintas especies. La cultura dominante impone
también la doctrina juridica (el derecho, las leyes) que establece la tipificacion de lo que habra de
diferenciar entre una conducta delictiva y una conducta no delictiva. Justo en la frontera entre esas
dos conductas se encuentra, por ejemplo, la rebelidn, que a veces se considera legitima y otras
veces no.

La Real Academia Espanola (s.f., b) define la palabra cultura (del lat. cultira) en las
siguientes cuatro acepciones:

1. f. Cultivo.

2. f. Conjunto de conocimientos que permite a alguien desarrollar su juicio critico.

3. f. Conjunto de modos de vida y costumbres, conocimientos y grado de desarrollo artistico,
cientifico, industrial, en una época, grupo social, etc.

4. f. desus. Culto religioso.

De esas cuatro acepciones, la cuarta es muy acotada y esta en desuso; mientras que las
dos primeras corresponden a una concepcion coloquial del término, pues hacen referencia al
individuo, a la superacion personal de cada quien mediante la educacién, mediante la adquisicion
de conocimientos y el refinamiento de las dotes personales, |la sensibilidad y el buen gusto. Es lo
que comunmente se entiende cuando se habla de una “persona culta”, es decir, cultivada,
educada.

No obstante, tal como lo recoge la tercera acepcién del diccionario, la cultura es un concepto
mucho mas amplio de Ilo que refleja esa significacion coloquial del término.
Kroeber y Kluckhohn (1962) ofrecen una definicion que en si misma denota la amplitud del
fendmeno cultural y del campo de estudio de la Antropologia Cultural:
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La cultura consiste en patrones, explicitos e implicitos de y para un comportamiento
adquirido y transmitido por simbolos, constituyendo los logros distintivos de los grupos
humanos, incluyendo su personificacion en artefactos; la médula fundamental de la cultura
radica en las ideas tradicionales y especialmente los valores que ellas conllevan; los
sistemas culturales pueden por un lado, ser considerados como productos de accién y por
otro como elementos condicionantes para acciones futuras (p. 45).

Segun la clasica concepcion de Beals y Hoijer (1959), la cultura, en lineas generales, es un
determinante fundamental de la vida en comunidad; moldea el comportamiento individual a través
de pautas o normas de conducta que son aceptadas y valoradas por la mayoria, y define la
estructura de valores morales, creencias y costumbres que las personas introyectan y defienden
para si y para sus descendientes. Sin intentar arribar a una definicion rigida de cultura, Grimson
(2010) considera que la misma “...alude a nuestras practicas, creencias y significados rutinarios,
fuertemente sedimentados” (p. 65).15

La cultura es compartida por los diferentes miembros de una sociedad y se transmite de
generacion en generacion. Conjuga las diversas expresiones humanas que se van aprendiendo y
consolidando a lo largo del devenir histérico de la comunidad, hasta convertirse en instituciones
sociales, tales como el folklore, el lenguaje, la religion y las artes, y configura el complejo
entramado de costumbres, creencias y conocimientos que el ser humano acumula como miembro
de la sociedad. A partir del momento en el que el sujeto hace parte de la sociedad, existe como
parte de una cultura.

Cada ser humano incorpora la trama de practicas, rituales, creencias, significados, los

modos de vivenciar, de sufrir e imaginar a lo largo de su vida. Y como sucede con las

lenguas, siempre son mas los modos de significacidbn que ni siquiera conocemos o

comprendemos que nuestra modalidad especifica. También, al igual que sucede con las

lenguas, siempre tenemos la posibilidad de aprender un modo que no es el nuestro y hacerlo
propio, aunque esto es crecientemente dificil a lo largo de las vidas humanas, ya que cada
ser va siendo constituido, hecho, por su cultura o las culturas con las que se encuentra en
contacto. Como dice Todorov (1991), siempre existe la posibilidad de rechazar las
determinaciones de nuestra propia cultura, pero lo cierto es que la mayor parte de los seres

humanos mas que romper con esas determinaciones vive dentro de ellas (Grimson, 2010,

p. 64).16

La Antropologia Cultural es la rama de la Antropologia que se encarga del estudio de la
cultura, como dimensién social del ser humano, recurriendo para ello tipicamente al estudio
comparativo de las distintas formas o modos en que viven los seres humanos agrupados en
comunidad o sociedad. La Antropologia también se encarga del estudio de la realidad del ser
humano en su dimension bioldgica, es decir, la vida del hombre como ser biolégico que hace parte
de los ecosistemas de la biosfera terrestre. Pero la rama de la Antropologia Cultural aborda
exclusivamente la dimensién social del ser humano en tanto que la conducta individual esta
determinada por los valores y normas instituidas en la sociedad; y también se ocupa de la
reciproca relacion de determinacién que tiene la conducta individual sobre la formacién y cambio
de dichos valores y normas.

15 Traduccion propia (del inglés).

16 Traduccion propia (del inglés).
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No debe confundirse una norma con un valor. Por ejemplo, el respeto y amor a la pareja,
que es un valor, se traduce en una norma de prohibicién o condenacién de la conducta de
adulterio. La norma siempre se define como consecuencia de una orientacién valorativa, y es
especifica a situaciones y actos concretos; mientras que el valor constituye una guia general para
la vida.

Un valor es un criterio de evaluacion de determinadas conductas, cuya area de influencia

puede variar desde una cultura hasta pequefios grupos dentro de ella. Toda cultura genera

sus propios valores, que aun cuando evolucionan junto con ella, pueden, justamente por ese

mismo proceso de cambio social, desaparecer, dando lugar a otros nuevos (Montero, 1979,

p. 244).

Por su parte, las normas son “...tipos de conducta cuya observacién es obligatoria para todos
los miembros de una categoria o grupo social, en circunstancias especificas; poseen una serie de
caracteristicas de gran importancia para la formacion de los roles y la constitucion de las
posiciones sociales” (Montero, 1979, p. 242).

Las normas sociales tienen vigencia siempre y cuando una gran mayoria del grupo social
las mantenga, y las lleve a la practica. Si alguien se desvia de la norma, entonces sufre condena
social, con mayor o menor grado de formalidad (sancion legal). Desde una perspectiva
funcionalista de los valores, estos ultimos contribuyen a una mejor adaptacion de la persona al
entorno social. La utilidad de los valores estriba en su poder para regular eficazmente la conducta
y conducir a la persona hacia una forma de vida que permita la gratificacion individual, sin lesionar
los derechos de las demas personas.

La cultura es evidentemente adaptativa, porque es funcional a la supervivencia de la especie
al facilitar reglas comunes para la convivencia y la cooperacion, es decir, al proveer el marco
procedimental necesario para que la interaccion social entre los seres humanos sea viable y
funcional a la satisfacciéon de necesidades. En tal sentido, la cultura cumple una funcion
integradora, de cohesién entre los seres humanos individuales, que les permite agruparse entre
si y operar en el mundo ambiente de manera coordinada, como un colectivo social. Esta cohesion
es posible gracias a los procesos de identificacién social, es decir, a la forma en que la cultura,
una vez introyectada por el ser humano individual, le genera sentimientos de identidad con la
comunidad de la cual forma parte. Por cohesion se entiende “el grado en que los miembros de un
grupo se ven atraidos unos con otros y estan motivados para permanecer en él” (Robbins, 1996,
p. 328). La identidad, por su parte, tiene que ver con el autoconcepto.

No obstante, en la literatura hay opiniones que discrepan del papel identitario y cohesivo de
la cultura, pues se considera que las personas pueden compartir una misma cultura con
identidades sociales muy distintas, y viceversa. Al respecto, Grimson (2010) sefala:

Todos los seres humanos sentimos que pertenecemos a diferentes colectivos, a aldeas,

ciudades, paises, regiones, al mundo. A grupos etarios, de clase, género, a generaciones,

movimientos culturales o sociales. En cierta medida, esas clasificaciones y los modos en
gue nos relacionamos con esas categorias identitarias estan inscriptas en nuestras culturas.

Pero hasta cierto punto cada uno de nosotros escoge con qué grupos se identifica, cuales

percibe como otros, qué significados y sentimientos nos despierta cada una de estas

categorias. En esta primera distincion, entonces, cultura alude a nuestras practicas,
creencias y significados rutinarios, fuertemente sedimentados, mientras la identidad se

refiere a nuestros sentimientos de pertenencia a un colectivo. El problema tedrico deriva del
hecho empiricamente constatable de que las fronteras de la cultura no siempre coinciden
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con las fronteras de la identidad. Es decir, dentro de un grupo social del cual todos sus
miembros se sienten parte, no necesariamente hay homogeneidad cultural (p. 65).17

La cultura no es homogénea ni tampoco es inmutable. Como todo fenémeno social,
constituye un proceso, una dindmica y un devenir historico, dialéctico, pues de hecho los valores
y normas de conducta de un grupo de la sociedad no necesariamente son los mismos que los de
los restantes grupos que la conforman. En realidad, la sociedad es en todo momento una suerte
de solucién de equilibrio entre los intereses de los diferentes grupos sociales en interaccion y sus
relaciones de poder. En ese proceso, en esa pugna por la hegemonia cultural, también ocurre la
evolucién cultural, gracias a los intercambios culturales que se derivan de la influencia reciproca
de las variantes culturales que coexisten al interior de la sociedad. Los grupos sociales que se
diferencian por factores como la edad, el nivel socioecondémico, la clase social o el origen étnico,
entre otros, poseen diferentes culturas que, al estar integradas en una dinamica interactiva dentro
de una misma sociedad, se les concibe como subculturas.

Por otra parte, las llamadas contraculturas, como por ejemplo las subculturas tipicas de las
tribus urbanas, los grupos de ataque y los grupos sociales alternativos, se erigen como
movimientos de rebelién contra la cultura hegemadnica de la sociedad, es decir, la cultura propia
de las élites dominantes que detentan el poder politico y econdmico y, por ello mismo, controlan
las diferentes instituciones sociales.

De igual manera, en los procesos migratorios se producen fenédmenos de interaccidon
complejos, en los cuales se observan relaciones de dominacion-sumision cultural, al igual que
procesos de integracion cultural. En esas situaciones, la o las culturas minoritarias en relacion con
la cultura hegemonica, se manifiestan hasta cierto punto como contraculturas, en la medida en
gue sus miembros intentan preservar sus propios valores y normas de conducta. Asi, los procesos
sociales de interaccion cultural o de minoria étnica pueden resultar en una lucha por la
preservacién de la propia identidad personal, social, cultural y nacional.

Una tesis central que yo planteo es que los medios digitales de comunicacién social,
especialmente las redes sociales, prefiguran una “cultura receptora” mayoritaria y hegemonica, a
la cual se enfrentan las personas que se adscriben a su esfera de influencia, generandose un
fendmeno analogo a los procesos de aculturacion de minorias inmigrantes. Este planteamiento
permitiria explicar los mecanismos antropoldgicos y psicolégicos que subyacen al fendmeno de la
aculturacion digital y de la globalizacién de la cultura hegemonica occidental (Bermeo-Mejia y
Collado-Ruano, 2021; Benet-Martinez y Repke, 2020; Gupta, 2012; Castells, 2010).

Independientemente de los enfoques pluriculturalistas mas recientes, centrados en la
integracion cultural global o universal, el marco tedrico desarrollado por Berry (2001) continta
vigente. Esa concepcidn se centra en el conflicto, lucha o pugna por la preservacion de la propia
cultura y, por ende, de la propia identidad. En tal sentido, la aculturacion es un proceso que
involucra a dos o mas grupos, uno dominante y el otro subordinado o dominado. EI dominante
corresponde a la etnia y cultura de la poblacion receptora, que es la mayoritaria; mientras que el
grupo dominado o subordinado corresponde a la etnia y cultura de la poblacién inmigrante, que
es la minoritaria.

17 Traduccion propia (del inglés).
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Esa dinamica de dominacion-sumision cultural es lo que la psicologia de la inmigracién
estudia como el proceso de aculturacion, que se estructura para el caso de la poblacion inmigrante
(minoritaria, subordinada) en funcion de dos dimensiones o factores ortogonales entre si: 1. El
grado de preservacion de la identidad y herencia cultural, y 2. El grado de contacto entre ambas
poblaciones (Berry, 2001). Del cruce de ambas dimensiones se forman cuatro cuadrantes o
posibles estrategias de aculturacion: 1. Asimilacion: desvalorizacion de la propia identidad cultural
aparejada de alto contacto con la poblacion receptora (dominante, hegemonica). 2. Separacion:
afirmacion de la propia identidad cultural aparejada de bajo contacto con la poblacién receptora.
3. Integracioén: preservacion de la propia identidad cultural al tiempo que se mantiene contacto
cotidiano con la poblacion receptora. 4. Marginacion: desinterés en la propia identidad cultural
aunado al aislamiento respecto de la poblacion receptora (Berry, 2001).

En el espacio digital (hiperespacio) la psicologia de la inmigracion tiene un nuevo mundo
por explorar, dado que las poblaciones dominantes (cultura hegemonica) interaccionan con las
poblaciones dominadas (culturas no hegemonicas) sin necesidad de que las minorias etno-
culturales se movilicen fisicamente hacia la cultura mayoritaria 0 hegemaénica. Cabe aventurar la
hipétesis de que el proceso de aculturaciéon y sus diferentes dinamicas pudieran estarse
produciendo en multiples variantes a través de la interaccion intercultural digital. En tal sentido, es
plausible que el espacio digital permita la diseminacion universal de la cultura o culturas
hegemonicas, lo que podria explicar antropolégicamente el extraordinario poder del espacio digital
para el desenvolvimiento de la guerra cognitiva.

Desde el marco de analisis de la adaptacion sociocultural (aculturacion) y considerando que
las tecnologias digitales estan demoliendo la vinculacion geografica de las culturas a través de lo
que desde hace mucho Marshall McLuhan denominé la “aldea global”, cabe postular que los
procesos de penetracidn de la cultura hegemaonica a través de procesos de comunicacién colectiva
con fines geopoliticos y geoestratégicos, es decir, la llamada guerra cognitiva 18, pueden
comprenderse como procesos de “aculturacién hegemonica”, donde los valores de la cultura
dominante se imponen, desplazan y erradican los valores de las culturas de las poblaciones que
son objetivos de guerra.

De la propia nocion de guerra cognitiva se desprende que esa interpretaciéon tedrica es
acertada, dado que su caracteristica diferenciadora es que la poblacion objetivo participa directa
y activamente en su propio proceso de pérdida de la propia identidad cultural e introyeccién

18 “Como esta escrito en el documento Warfighting 2040, la naturaleza de la guerra ha cambiado. La
mayoria de los conflictos actuales permanecen por debajo del umbral de la definicién tradicionalmente
aceptada de guerra, pero han surgido nuevas formas de guerra, como la guerra cognitiva (CW), mientras
qgue la mente humana ahora se considera como un nuevo dominio de guerra. Con el papel cada vez mayor
de la tecnologia y la sobrecarga de informacion, las habilidades cognitivas individuales ya no seran
suficientes para garantizar una toma de decisiones informada y oportuna, lo que dara lugar al nuevo
concepto de Guerra Cognitiva, que se ha convertido en un término recurrente en la terminologia militar en
los ultimos afos. Cognitive Warfare provoca un desafio insidioso. Interrumpe la comprension y las
reacciones ordinarias a los eventos de una manera gradual y sutil, pero con efectos dafiinos significativos a
lo largo del tiempo. La guerra cognitiva tiene un alcance universal, desde el individuo hasta los estados y
las organizaciones multinacionales. Se alimenta de técnicas de desinformacién y propaganda dirigidas a
agotar psicolégicamente los receptores de informacién. Todo el mundo contribuye a él, en diversos grados,
consciente o inconscientemente y proporciona un conocimiento invaluable sobre la sociedad” (Du Cluzel,
2020, p. 4).
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alienada de los valores de la cultura hegemonica, tal como lo sefiala de manera clarificadora Du
Cluzel (2020):
El propdsito de la propaganda no es "programar” las mentes, sino influir en las actitudes y
comportamientos haciendo que las personas adopten la actitud correcta, que puede consistir
en hacer ciertas cosas 0, a menudo, dejar de hacerlas (...) Cognitive Warfare explota las
vulnerabilidades innatas de la mente humana debido a la forma en que esta disefiada para
procesar la informacion, que siempre ha sido explotada en la guerra, por supuesto. Sin
embargo, debido a la velocidad y la omnipresencia de la tecnologia y la informacién, la
mente humana ya no puede procesar el flujo de informacion. Donde CW difiere de la
propaganda es en el hecho de que todos participan, en su mayoria sin darse cuenta, en el
procesamiento de informacion y la formacion de conocimiento de una manera sin
precedentes. Este es un cambio sutil pero significativo. Si bien los individuos se sometieron
pasivamente a la propaganda, ahora contribuyen activamente a ella. La explotacién de la
cognicién humana se ha convertido en una industria masiva. Y se espera que las
herramientas emergentes de inteligencia artificial (IA) pronto proporcionen a los
propagandistas capacidades radicalmente mejoradas para manipular las mentes humanas

y cambiar el comportamiento humano (p. 9).

Puesto asi, la guerra cognitiva, en su objetivo de desestabilizar la institucionalidad del pais
atacado e imponer sus formas de gobierno, economia y cultural9, convierte a la poblacién objetivo
en parte de su propia poblacién, imbuyéndola de sus propios valores e intereses hegemaénicos.
La victima se convierte asi en su propio victimario, al abrazar ciegamente los principios y valores
del enemigo, su cultura y sus intereses. En otros términos, perdiendo su propia identidad,
alienandose y asumiendo la identidad cultural del enemigo. Es un proceso de aculturacién en toda
regla, donde la propia identidad nacional es desplazada por la identidad nacional del enemigo
hegemonico. Las victimas dejan de sentirse identificadas con su propio pais y comienzan a
experimentar sentimientos de identificacién con el pais hegeménico.

Hacia una Teoria de los Espacios de Comunicacién No Digitales
para combatir la Guerra Cognitiva

La Guerra Cognitiva, indisolublemente soportada en las redes sociales (social media) y en
otras tecnologias digitales avanzadas, como la inteligencia artificial, tiene, por su propia
naturaleza, un espacio de actuacion mas alla del cual le es imposible llevarse a cabo. Se trata
justamente del espacio digital. Sin computadoras, televisores inteligentes, teléfonos celulares
inteligentes y tabletas electronicas es sencillamente imposible hacer guerra cognitiva, lo que no

19 ¢ og principales medios para la dominacion hegemédnica son, en mi opinidn, los siguientes:
1. Penetracion de las transnacionales (aseguramiento de mercados y mantenimiento de la dependencia
productiva). 2. Endeudamiento (aseguramiento de control sobre materias primas y mercados).
3. Hegemonia monetaria del comercio internacional. Imperio del Dolar. 4. Superestructura legal
internacional: tratados bilaterales y multilaterales de comercio, convenios de promocioén y proteccion de
inversiones, tratados de doble tributacion, instituciones jurisdiccionales supranacionales (tribunales de
arbitraje). 5. Hegemonia de la normalizacion industrial: normas de calidad, reglamentaciones técnicas.
6. Control politico e institucional (Consenso de Washington). 7. Supremacia militar.” (Gavazut, 2017b).
Permeado y posibilitado todo ello, evidentemente, por la hegemonia cultural que se ejerce mediante todos
los espacios de socializacién: el hogar, la escuela, los grupos de coetaneos, las instituciones, los medios de
comunicacion social, los partidos politicos, la academia y los centros de pensamiento, tanto en el espacio
fisico, como en el espacio digital.
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implica, obviamente, que la guerra cultural pueda seguir librandose, aunque no con el inmenso
poder que proporcionan los medios digitales para convertirla en guerra cognitiva.

Asumiendo que la guerra cognitiva constituye un medio de hegemonia cultural del pais
atacante contra el pais atacado, entonces el combate contra la guerra cognitiva no solamente
puede librarse en su propio terreno (el espacio digital), sino precisamente fomentando la
socializacion de los valores de la identidad nacional y cultural20, en espacios en los que por su
propia naturaleza no puede llevarse a cabo la alienacién inducida por la guerra cognitiva.

En tal sentido, el espacio fisico natural del ser humano, todas aquellas actividades que
hacen al contacto corporal, a la comunicacion fisica, oral, neurolinguistica, como el deporte, el
espacio ludico del juego de actividad fisica y mental no digital (juegos de mesa), las bellas artes,
muy especialmente la musica, las artes escénicas, principalmente el teatro infantil, las actividades
de recreacion y contacto comunitario, entre muchas otras, se constituyen en espacios naturales
para la defensa estratégica contra la guerra cognitiva, en los que esta ultima no puede librarse
porque son espacios no digitales ni virtuales, sino tangibles, de contacto fisico, de interaccion
interpersonal social y emocional sin mediacion digital.

La promocién y difusion de los valores culturales consustanciales con la identidad nacional
del pueblo venezolano, derivada de la narrativa de su memoria historica, tiene que abrirse paso a
través de medios, canales y espacios donde la penetracion digital no pueda competir.
Tradicionalmente, el hogar y la escuela cumplieron ese rol. Hoy han sido neutralizados por los
espacios de alienacion soportados en las nuevas tecnologias. Es por lo que la lucha ha de
centrarse en crear espacios de contacto humano fértiles para el cultivo de los valores identitarios.

Al respecto, existe en Venezuela una iniciativa inmensamente poderosa que poco se
menciona: el Sistema Nacional de Orquestas y Coros Juveniles e Infantiles (El Sistema), el cual
aglutina ya a mas de un millén de nifios, nifas y jovenes a lo largo y ancho de todo el territorio
nacional, y cuya proyeccion internacional es cada vez mayor por sus reconocidos y galardonados
aportes al arte, la cultura y la inclusién social en la sociedad contemporanea.

Através del arte, El Sistema ha generado un ecosistema de promocion y difusion de valores
cuyo impacto y eficacia para combatir la guerra cognitiva bien valdria la pena ser estudiado a
fondo, con miras incluso a su replicacién en otros ambitos, tales como un posible Sistema Nacional
de Teatros Juveniles e Infantiles, o una Red Nacional de Teatros Comunitarios. El universo de la
pedagogia comunitaria y las tareas dirigidas de nivel preescolar es otro ambito fértil donde se
pudiera pelear activamente contra la guerra cognitiva, cuyos medios de instrumentacion se limitan
a las pantallas digitales.

Aun cuando la guerra cognitiva es un concepto que poco se diferencia del tradicional
fendmeno de la propaganda, entendida esta como la transmisién de informacién falsa o
tendenciosa en un proceso de comunicacion social o colectiva con fines de persuasiéon y cambio
de actitudes hacia personas, actividades, objetos, ideas y opciones, es decir, para influir en la

20 3 identidad es generalmente entendida como la emergencia de un conjunto de caracteristicas por las
cuales un individuo es reconocido como tal. La identidad cultural se basa en caracteristicas por las cuales
el individuo es reconocido como miembro de una cultura. Similarmente, el reconocimiento de la identidad
social descansa en caracteristicas por las cuales el individuo es reconocido como miembro de un grupo
particular, que usualmente es un subsistema de una cultura” (Groh, 2020, p. 180).
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toma de decisiones y el comportamiento de las personas, segun Du Cluzel (2020) la guerra
cognitiva presenta una caracteristica diferenciadora importante que consiste en el empleo masivo
de las tecnologias digitales en ese proceso de influencia social, que convierte a las propias
personas en generadoras o fuentes de los mensajes propagandisticos, como fendmeno masivo y
universal. Asi mismo, valiéndose del conocimiento cientifico acerca de los sesgos cognitivos que
caracterizan a la mente humana para el procesamiento de la informacién, se busca adormecer o
anular por completo la capacidad de la gente para discernir, pensar racional o criticamente, y
distinguir la realidad de la ficcién, la verdad de la mentira.

Visto asi, la guerra cognitiva no solo impacta en el proceso de formacién y cambio de
actitudes, sino que tiene incidencia en el cambio de estructuras cognitivo-afectivas mas profundas,
como los valores personales y sociales que integran el autoconcepto y la identidad en el ser
humano. Por lo que la guerra cognitiva puede catalogarse con propiedad como el arma de guerra
cultural mas poderosa utilizada hasta ahora para la dominacién hegemonica de los pueblos, la
cual persigue suplantar en la poblacién objetivo su propia cultura por la cultura hegemoénica; es
decir, un proceso antropolégico de aculturacion, tal como se observa en las situaciones de
contacto convivencial entre una mayoria étnica y una minoria, tipicamente en el caso de
poblaciones inmigrantes.

Por lo tanto, los valores se constituyen en una variable de interés para estudiar los procesos
de guerra cognitiva y sus efectos sobre la poblacién objetivo, en el entendido de que una persona
estara tanto mas influida por la guerra cognitiva cuantos menos de sus propios valores identitarios
logre preservar y, simultdneamente, asuma como propios una mayor cantidad de los valores
identitarios hegemonicos. En tal sentido, el rigor cientifico impone la necesidad de establecer
fehacientemente hasta qué punto realmente El Sistema, o cualquier otro espacio de comunicacion
e interaccién social no digital, permite contrarrestar los valores alienados socializados en la psique
de los nifios, nifias y adolescentes venezolanos por la guerra cognitiva, dada su potencialmente
universal influencia como proceso de comunicacion de masas soportado en los medios sociales
digitales.

Hacerlo asi podria derivar en la construccién de una teoria de los espacios no digitales de
comunicacion e interaccién social para la salud cognitiva de la poblacion infantil y juvenil, que es
la principalmente afectada por los efectos nocivos de la guerra cognitiva. Dicha teoria, a su vez,
permitiria proponer espacios y actividades de interaccién social no digital para el combate efectivo
contra la guerra cognitiva, tales como El Sistema y otros ya mencionados.

Una teoria de esa naturaleza entranaria un potencial heuristico importante, que pudiera
llegar a constituirse en un campo de investigacion en si mismo, con enfoque interdisciplinario que
aglutine no solo la perspectiva propiamente de las ciencias de la comunicacion, sino también de
la antropologia cultural, la psicologia social, la educacion, el arte, el deporte y otras esferas de
actividad humana, generando el planteamiento e instrumentacion enriquecedora de diversos
proyectos de promocion y difusion cultural, asi como de inclusién o visibilizacion de colectivos
minoritarios y susceptibles de discriminacién, como pueblos indigenas, mujeres y nifios, nifas y
adolescentes en condicién de pobreza, aunque no necesariamente delimitados a esas
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poblaciones especialmente vulnerables, dado que los efectos de la guerra cognitiva son comunes
a la poblacién general del pais.

Aproximacion al Estudio del Sistema Nacional de Orquestas y Coros Juveniles e
Infantiles de Venezuela (El Sistema) como Barrera contra la Guerra Cognitiva

El Sistema es un fendmeno altamente complejo y, por ello mismo, polémico. Sus
dimensiones musical, educativa, social y politica son dificiles de comprender y armonizar en una
interpretacion tedrica consistente.

Sus inicios se remontan al afio 1975, con la creacién en la ciudad de Caracas de la Orquesta
Nacional Juvenil Juan José Landaeta por el maestro José Antonio Abreu, cuyo modelo
rapidamente se multiplicéd y extendio a otras ciudades del pais, llevando en apenas cuatro anos a
la consolidacion institucional de todas ellas con la constitucion en 1979 de la Fundacion del Estado
para El Sistema Nacional de Orquestas Juveniles e Infantiles de Venezuela (FESNOJIV), que
posteriormente paso a ser la actual Fundacion Musical Simén Bolivar, ente rector de El Sistema
(Verhagen et al., 2016).

De apenas un puiado de jovenes para conformar una modesta orquesta en 1975, El
Sistema paso a ser la organizacién musical y de educacion musical mas grande?1, compleja?? y
polémica del mundo, al punto de dar origen a una categoria hasta entonces inexistente en ciencias
sociales: la orquesta infanto-juvenil con fines sociales (Aleman, 2016; Jaramillo, 2015; Jaramillo,
2017; Alarcén, 2021; Romero, 2016; Rincén, 2015). El modelo, originario de Venezuela, ha sido
emulado en numerosos paises y localidades del mundo entero, aunque en ningun caso con el
caracter masivo y los resultados observados en El Sistema.

Ahora bien, debe sefialarse que El Sistema no ha buscado variar, desde el repertorio, el
modelo convencional de Orquesta Sinfénica eurocéntrica, aunque mas recientemente viene
expandiendo su repertorio para incorporar cada vez mas la musica identitaria de la cultura

21 “En |a actualidad, El Sistema cuenta con 443 nucleos y 1.704 mddulos, que atienden a mas de 1.012.077
nifas, nifios, adolescentes y jovenes. El personal académico estd conformado por 5.021 docentes,
distribuidos en los 24 estados de Venezuela, lo que conforma una compleja y sistematica red nacional de
orquestas y coros juveniles e infantiles” (Rivera-Fernandez, 2023, p. 155).

22 «Ep E| Sistema, Abreu cred una estructura en la que se trataba de implicar en el proyecto musical a toda
la comunidad, para generar una sociedad mas formada, mas integrada y mejor. Los estudiantes de El
Sistema implican a su familia en un proyecto profesionalizador y creador de riqueza, ya sea como
instrumentista, constructor de instrumentos, profesor o dinamizador de alguna esfera de su comunidad.
Actualmente, los programas de El Sistema se han ampliado mucho mas alla de los que habia implantado
Abreu: los tradicionales Académico Orquestal y Coral, de Luteria y Programa Académico de Poblacion
Reclusa. Estos programas se han completado con otros mas recientes, con los que se fomenta la practica
de la musica popular, como el Programa Alma Llanera o el Programa de Musica Popular y Otros Géneros,
como el jazz, el rock o la magica afroamericana, latinoamericana y caribefia, donde se promociona la
interpretacion de todo este tipo de géneros, ademas de programas que implican a personas con
discapacidad, como el Programa de Educacion Especial; el Programa Simon Bolivar, desde 2015, con el fin
de potenciar la musica en las escuelas publicas venezolanas; el Programa Hospitalario, para favorecer con
la musica la reduccion del estrés y la ansiedad en los nifios con enfermedades cronicas que deben
permanecer largo tiempo hospitalizados, y el Programa Nuevos Integrantes, que va desde el vientre materno
hasta los tres afios” (Rivera-Fernandez, 2023, p. 158).
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venezolana, latinoamericana y alternativa en general.23 La inclusién y visibilizacién social, como
barrera contra la exclusién, la pobreza y la conducta desviada constituyen repercusiones
innegables de El Sistema. Sin embargo, la comprension de El Sistema conduce a contradicciones
que solo pueden dilucidarse en la realidad, pues las mismas se agotan en la esfera meramente
discursiva.

Por una parte, una educacién dirigida al repertorio sinfénico eurocéntrico promueve la
adquisicion de valores identitarios hegemonicos que conducen a la asimilacion (alienacion)
cultural de los nifios y jovenes venezolanos. Por otra parte, ya no por el repertorio, sino por el
método didactico de ensefianza-aprendizaje colectivo, inclusivo y transgeneracional, el discurso
institucional acerca de El Sistema argumenta con solidez la ensefanza de valores asociados a la
identidad cultural y nacional venezolana, tales como la tolerancia, la solidaridad y la cooperacion,
cuyos antagonistas serian la intolerancia, el individualismo y la competitividad, tipicamente
asociados a la identidad hegemaonica. Y, por ultimo, como espacio convivencial eminentemente no
digital y de comunicacion interpersonal no mediada, cabe esperar que El Sistema disminuya el
tiempo de exposicién de sus miembros a los medios digitales de comunicacion a través de los
cuales se lleva justamente a cabo la guerra cognitiva.

En otro orden de ideas, la promocion de la cultura de paz (Cabedo-Mas, 2007) convierte a
El Sistema en un espacio de socializacion tipicamente conservador, al conducir a la poblacion a
una armoniosa y tranquila aceptacion del orden sociohistérico imperante, que no es otro que el de
la dominacion hegemonica, la explotacién y la desigualdad. Ciudadanos no proclives al conflicto
son evidentemente poco favorables a hacer la revolucion y luchar por la emancipacién personal y
colectiva. En este sentido, puede que no sea casualidad, al margen del incuestionable mérito
artistico-técnico, que las élites hegemonicas y las instituciones bajo su control hayan otorgado
numerosos premios y reconocimientos a El Sistema, incluyendo el ultraconservador Premio
Principe de Asturias. Esto se contrapone y pudiera contrarrestar la potencial efectividad de El
Sistema como barrera contra la guerra cognitiva.

La complejidad de este tema se pone de manifiesto aun mas, al considerar que uno de los
efectos mas nocivos de la guerra cognitiva es el discurso de odio y la intolerancia, que busca
inducir actitudes y conductas violentas y de agresién en contra de todo aquél que no comparta los
valores y creencias que prefiguran la visién unilateral impuesta por la dominacién hegemonica. En
tal sentido, aunque la paz, la armonia y la tranquila aceptacion de la sociedad hegemonica y la
cultura eurocéntrica favorecen la dominacion, también es cierto que el fomento de la tolerancia, la
convivencia y la paz constituyen una barrera psicolégica contra los efectos mas nocivos de la
guerra cognitiva.

Esas contradicciones son imposibles de resolver en el plano del analisis discursivo, por lo
que se hace ineludible el estudio en la realidad de los valores que promueve El Sistema y sus
interrelaciones con otras variables relevantes para la comprension del fendmeno de la guerra

23 La practica de la musica en grupo y la interaccion que produce transforman socialmente las
comunidades y las consolida. En nuestras sociedades globalizadas, donde se tiende a la homoge- neizacién
cultural, desde estas practicas se intenta recuperar el acervo cultural de las tradiciones musicales locales:
en El Sistema, con proyectos de recuperacion de la musica autdctona...” (Rivera-Fernandez, 2023, p. 162).
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cognitiva y como combatirla. Al respecto, existen algunos estudios antecedentes acerca de El
Sistema, especificamente como espacio de formacion de valores.

El Programa de las Naciones Unidas para el Desarrollo (PNUD, 2015) reporta los resultados
de una investigacion de campo llevada a cabo en 12 nucleos de El Sistema localizados en ocho
estados de Venezuela y el Distrito Capital, seleccionados por estar:

...situados en comunidades con predominio de hogares en situacién de pobreza,

comunidades con altos indices de violencia, comunidades con alta diversidad de clases

sociales, nucleos localizados en barrio-comunas, y nucleos situados en comunidades donde
participan nifios rescatados que pertenecen a hogares disfuncionales (padres en situacién

de carcel, adicciones y VIH SIDA) (PNUD, 2015, p. 67).

El estudio incluyé diversas fuentes y técnicas de recopilacién de informacion: documental,
videogréfica, entrevistas, encuestas, grupos focales, observacion de campo y relatos, las cuales
fueron aplicadas a estudiantes, familiares, miembros de la comunidad y directivos. El nimero de
participantes en las encuestas y grupos focales se distribuy6 de la siguiente manera:

Participantes en las encuestas: 765, distribuidas asi:

- Nifios, nifias, adolescentes y jovenes: 665.

- Instructores: 100.

Participantes en grupos focales con jovenes: 145, distribuidos asi:

- Hembras: 57.

- Varones: 88.

Participantes en grupos focales mixtos (madres, padres, representantes y lideres
comunitarios): 148, distribuidos asi:

- Mujeres: 110.

- Hombres: 38.

Los resultados obtenidos se resumen en las siguientes conclusiones:

Para la construccion de una cultura de paz es necesario desarrollar valores entre los

miembros de la comunidad que promuevan la solidaridad, la tolerancia y aptitud para la

resolucion de conflictos y el entendimiento mutuo. También es importante apoyar el

desarrollo de la juventud con la creacion de identidad, sentido de pertenencia y

oportunidades para su inclusion y participacion plena en la sociedad. Una forma eficaz de

intervenir es a través de programas como este, disefiados para jovenes, donde estos sean

formados en habilidades y valores que fomenten la inclusién social y, por lo tanto, pro-
muevan una cultura de paz.

De las entrevistas se recoge que los nifios, ninas, adolescentes y jovenes sienten orgullo de
participar en El Sistema. Por medio de la metodologia particular de ensefianza
implementada a través del programa se les transmiten valores de disciplina, comparierismo,
respeto, tolerancia, perseverancia, compromiso, esperanza, entre otros. Estos valores son
transformadores. A partir de su formacion en los nucleos los participantes son mejores
ciudadanos, mejores estudiantes, mejores personas. Ven a sus compaferos como iguales
y los respetan como tal.

(PNUD, 2015, p. 63). Enfatizado propio.
A lo largo del documento, se mencionan adicionalmente los siguientes valores promovidos

por El Sistema: humildad, igualdad, autoconocimiento, comprension de los demas, union,
responsabilidad, equidad, inclusidn social, integracion social, ayuda, convivencia, sencillez,
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trabajo en equipo, constancia, motivacion, sentimiento, didlogo, cooperacién, sentido de identidad
y pertenencia, sacrificio, orgullo por el esfuerzo.

Por su parte, Verhagen et al. (2016) afirman que El Sistema “...actia como una poderosa
herramienta para el rescate social a través de una educacién musical colectiva” (p. 35). El impacto
social de El Sistema va mucho mas alla de los estudiantes, para abarcar a las familias y sus
comunidades, en un auténtico proceso de cohesion social y construccion de comunidad.

Si bien es cierto que el niflo o joven musico que ingresa al Sistema es el protagonista, éste,

en su proceso de estudio y actividades artisticas, involucra automaticamente a las células

matrices de toda sociedad: involucra a su familia, a su escuela, a sus maestros y

companeros de clase, a la comunidad, urbanizacién o barrio donde habita, al Estado o region

en la que nacié y al pais entero, al que en algun momento representa, tanto a nivel nacional

como internacional (Borzacchini, 2010, cp. Verhagen et al., 2016, p. 37).

En cuanto a los valores que especificamente promueve El Sistema entre sus integrantes, se
reporta:

Entre los nifios y jovenes de El Sistema, los valores de igualdad, equidad, meritocracia,

generosidad y humildad destacan al relacionarse con el mundo y con las necesidades de

los demas al compartir la experiencia orquestal. Asi, en el intercambio subjetivo cotidiano,
cuya aspiracion es la construccion de una ética dialégica del compromiso y la
responsabilidad, se va configurando el sentido del otro como igual, con los mismos derechos

y deberes (Urreiztieta, 2015, cp. Verhagen et al., 2016, p. 38).

Por su parte, Burgos (2015) establece la escala compartida de valores humanos que
prevalece en el seno de El Sistema mediante la aplicacion de la version revisada del Personal
Values Questionnaire (PVQ-R) de Shalom Schwartz, ademas de preguntas demograficas y una
pregunta abierta exploratoria. Obtuvo un total de 233 respuestas validas, equivalentes al tamafo
definitivo de la muestra de estudio. Los resultados obtenidos se sintetizan de la siguiente manera:

A la luz de la investigacion realizada, el musico formado por el Sistema Nacional de

Orquestas y Coros Juveniles e Infantiles de Venezuela aparece como un sujeto con alto

sentido de afiliacion, que valora su libertad para actuar y pensar y que esta siempre

dispuesto para su agrupacién musical. Si bien le preocupan los problemas del mundo, su
anclaje fundamental esta en su grupo inmediato. Se siente, ademas, completamente alejado
del poder. Tiene poco interés en dirigir a los demas y, practicamente, no esta interesado en
acumular bienes o fortuna (...) Por otra parte, a partir de las respuestas a la pregunta abierta
incluida en el instrumento, se determin6é una serie de principios-guia que representan el
sustrato de la cultura de El Sistema como microsociedad. Entre otros, resaltan la afiliacion,
la excelencia, el trabajo en equipo, la disciplina, el logro y el formar a las nuevas

generaciones (Burgos, 2015, pp. v-vi).

Si El Sistema constituye una barrera efectiva contra la guerra cognitiva, son precisamente
los valores de nuestra identidad nacional los que han de observarse con mayor preeminencia
entre sus integrantes, en comparacion con los nifios, nifias, adolescentes y adultos jovenes de la
poblacion general del pais. Y viceversa, los valores ajenos a nuestra identidad nacional, los
valores alienados promovidos por la hegemonia cultural dominante, han de observarse con menor
preeminencia entre los integrantes de El Sistema, en comparacién con la poblaciéon general.

De la verificacion de esa hipétesis conceptual, que sugiero para futura indagacién, se puede
iniciar una linea de investigacion empirica que permita, por una parte, recabar evidencia objetiva
para sustentar una teoria de los espacios de comunicacion no digitales para combatir la guerra
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cognitiva, y, por otra parte, nutrir las categorias conceptuales de esa eventual teoria, asi como sus

interrelaciones.
Sintesis Programatica

Para finalizar, se presenta en esta seccion una sintesis de los planteamientos introducidos
a lo largo de este articulo, conducentes a posibles hipotesis de investigacion empirica, algunas de
ellas mas bien sugestivas de sendas lineas de investigacion que pueden adscribirse al programa
de investigacion de defensa contra la guerra cognitiva.

Guerra Cognitiva, Comunicacion e Identidad

1. La guerra cognitiva tiene como caracteristica distintiva la inversion de la fuente del
mensaje propagandistico. La propia persona a la que va dirigido el mensaje propagandistico se
convierte en el multiplicador, difusor y generador (fuente) del mensaje.

2. En el marco de la guerra cognitiva, la influencia y efectividad del mensaje propagandistico
se logra mediante el aprovechamiento de la naturaleza de la mente humana, la cual se caracteriza
por un conjunto de sesgos cognitivos para el procesamiento de la informacion.

3. La guerra cognitiva se caracteriza por la sobreexposicién o saturacion informativa de la
victima para que su mente sea incapaz de realizar un procesamiento cognitivo adecuado y, por lo
tanto, afectar la capacidad de pensamiento racional y critico.

4. La guerra cognitiva es un fenédmeno de modificacion de los valores relacionados con la
identidad cultural y nacional (hegemonia cultural) y no solo un medio ultra sofisticado de
modificacion de actitudes (propaganda). En tal sentido:

4.1. La guerra cognitiva implica un proceso de alienacion de la identidad nacional, analogo
al lavado de cerebro, que se soporta en agentes de socializacion que ejercen una poderosa
influencia social, como son, entre otros: los medios de comunicacion social, los medios digitales
de comunicacion, las redes sociales, la inteligencia artificial, los centros de pensamiento, las
instituciones académicas y educativas, y los centros e institutos de investigacion.

4.2. La guerra cognitiva es un proceso de comunicacion de masas con intencionalidad
geopolitica y geoestratégica que busca, en el caso de EE.UU. y sus aliados, la instauracion del
Consenso de Washington, donde la poblacion del pais objetivo pierde su identidad nacional y
asume como propios los valores del enemigo hegemoénico, defendiendo los intereses de este.

4.3. Ese proceso de influencia se ejerce por medio de la desinformacioén y la saturacion
informativa, que conducen a la entronizacion universal de la posverdad, la pérdida de los propios
valores y la introyeccion de los valores funcionales a los intereses del enemigo hegemonico. Estos
valores inciden, a su vez, sobre la norma subjetiva y las actitudes de la poblacion objetivo hacia
los siguientes objetos de crucial relevancia para el enemigo hegemodnico: opciones politico-
electorales, vias politicas de facto, consumo de bienes y servicios foraneos vs. nacionales, cultura
fordnea vs. nacional.

5. Concibiendo a la guerra cognitiva como fendmeno de comunicacién de masas que opera
sobre la identidad nacional, se precisa investigar sus efectos en la esfera de los valores identitarios
y humanos en general, con el propdsito de evaluar mecanismos que permitan combatirla en ese
terreno.
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Guerra Cognitiva y Posverdad Politica

1. La polarizacién politica contemporanea esta asociada a la tendencia general de
fragmentacién y proliferacion de mensajes segmentados de acuerdo con las simpatias ideolégico-
partidistas de los destinatarios.

2. Las noticias falsas, particularmente en el ambito politico, son elaboradas inicialmente en
laboratorios que cuentan con los recursos suficientes (como es el caso de los grandes
conglomerados mediaticos internacionales) para difundirlas en las redes sociales, pero a partir de
ese momento, son los propios usuarios quienes se encargan del proceso de redifusién y, como
este proceso incluye encadenamientos de comentarios (hilo), el mensaje inicial se va
transformando mediante adiciones y recombinaciones de informacién y opiniones que son
generadas por los propios usuarios a quienes va dirigido en principio el mensaje.

3. Aun cuando la guerra cognitiva aprovecha diferentes sesgos cognitivos que forman parte
consustancial de la naturaleza humana, habiendo las neurociencias identificado hasta ahora
alrededor de 200 sesgos cognitivos en la especie humana, es el sesgo de confirmacion quizas el
mas util para sus fines de manipulacion propagandistica, porque facilita la difusién acelerada de
noticias falsas y desinformacion, las cuales favorecen a su vez el posicionamiento de la posverdad
politica.

La Guerra Cognitiva como Proceso de Aculturacion Hegemoénica

1. Los medios digitales de comunicacion social, especialmente las redes sociales, prefiguran
una “cultura receptora” mayoritaria y hegemonica, a la cual se enfrentan las personas que se
adscriben a su esfera de influencia, generandose un fendmeno analogo a los procesos de
aculturacion de minorias inmigrantes.

2. El planteamiento anterior permitiria explicar los mecanismos antropolégicos y
psicolégicos que subyacen al fendmeno de la aculturacion digital y de la globalizacién de la cultura
hegemodnica occidental.

3. El proceso de aculturaciéon y sus diferentes dinamicas pudieran estarse produciendo en
multiples variantes a través de la interaccién intercultural digital. En tal sentido, es plausible que
el espacio digital permita la diseminacién universal de la cultura o culturas hegemonicas, lo que
podria explicar antropolégicamente el extraordinario poder del espacio digital para el
desenvolvimiento de la guerra cognitiva.

4. Desde el marco de analisis de la adaptacion sociocultural (aculturaciéon) y considerando
que las tecnologias digitales estan demoliendo la vinculacion geografica de las culturas a través
de lo que desde hace mucho Marshall McLuhan denomind la “aldea global”, cabe postular que los
procesos de penetracién de la cultura hegemonica a través de procesos de comunicacion colectiva
con fines geopoliticos y geoestratégicos, es decir, la llamada guerra cognitiva, pueden
comprenderse como procesos de “aculturacién hegemonica”, donde los valores de la cultura
dominante se imponen, desplazan y erradican los valores de las culturas de las poblaciones que
son objetivos de guerra.

5. La guerra cognitiva, en su objetivo de desestabilizar la institucionalidad del pais atacado
e imponer sus formas de gobierno, economia y cultura, convierte a la poblacién objetivo en parte
de su propia poblacién, imbuyéndola de sus propios valores e intereses hegemodnicos. La victima
se convierte asi en su propio victimario, al abrazar ciegamente los principios y valores del enemigo,
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su cultura y sus intereses. En otros términos, perdiendo su propia identidad, alienandose vy
asumiendo la identidad cultural del enemigo. Es un proceso de aculturacién en toda regla, donde
la propia identidad nacional es desplazada por la identidad nacional del enemigo hegemonico. Las
victimas dejan de sentirse identificadas con su propio pais y comienzan a experimentar
sentimientos de identificacion con el pais hegemonico.

Hacia una Teoria de los Espacios de Comunicacion No Digitales para combatir la Guerra
Cognitiva

1. Asumiendo que la guerra cognitiva constituye un medio de hegemonia cultural del pais
atacante contra el pais atacado, entonces el combate contra la guerra cognitiva no solamente
puede librarse en su propio terreno (el espacio digital), sino precisamente fomentando la
socializacion de los valores de la identidad nacional y cultural, en espacios en los que por su propia
naturaleza no puede llevarse a cabo la alienacion inducida por la guerra cognitiva.

2. A través del arte, El Sistema ha generado un ecosistema de promocion y difusién de
valores cuyo impacto y eficacia para combatir la guerra cognitiva bien valdria la pena ser estudiado
a fondo, con miras incluso a su replicacidon en otros ambitos, tales como un posible Sistema
Nacional de Teatros Juveniles e Infantiles, o una Red Nacional de Teatros Comunitarios. El
universo de la pedagogia comunitaria y las tareas dirigidas de nivel preescolar es otro ambito fértil
donde se pudiera pelear activamente contra la guerra cognitiva, cuyos medios de instrumentacion
se limitan a las pantallas digitales.

3. Los valores se constituyen en una variable de interés para estudiar los procesos de guerra
cognitiva y sus efectos sobre la poblacion objetivo, en el entendido de que una persona estara
tanto mas influida por la guerra cognitiva cuantos menos de sus propios valores identitarios logre
preservary, simultaneamente, asuma como propios una mayor cantidad de los valores identitarios
hegemonicos.

Aproximacion al Estudio del Sistema Nacional de Orquestas y Coros Juveniles e Infantiles
de Venezuela (El Sistema) como Barrera contra la Guerra Cognitiva

1. Una educacion dirigida al repertorio sinfonico eurocéntrico promueve la adquisicion de
valores identitarios hegemaonicos que conducen a la asimilacion (alienacion) cultural de los nifios
y jévenes venezolanos.

2. Ya no por el repertorio, sino por el método didactico de ensefianza-aprendizaje colectivo,
inclusivo y transgeneracional, el discurso institucional acerca de El Sistema argumenta con solidez
la ensefianza de valores asociados a la identidad cultural y nacional venezolana, tales como la
tolerancia, la solidaridad y la cooperacion, cuyos antagonistas serian la intolerancia, el
individualismo y la competitividad, tipicamente asociados a la identidad hegemonica.

3. Como espacio convivencial eminentemente no digital y de comunicacion interpersonal no
mediada, cabe esperar que El Sistema disminuya el tiempo de exposicién de sus miembros a los
medios digitales de comunicacion a través de los cuales se lleva justamente a cabo la guerra
cognitiva.

4. La promocion de la cultura de paz convierte a El Sistema en un espacio de socializaciéon
tipicamente conservador, al conducir a la poblacion a una armoniosa y tranquila aceptacion del
orden sociohistorico imperante, que no es otro que el de la dominacion hegemaonica, la explotacién
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y la desigualdad. Esto se contrapone y pudiera contrarrestar la potencial efectividad de El Sistema
como barrera contra la guerra cognitiva.

5. El discurso de odio y la intolerancia, que busca inducir actitudes y conductas violentas y
de agresion en contra de todo aquél que no comparta los valores y creencias que prefiguran la
visién unilateral impuesta por la dominacion hegemanica. En tal sentido, aunque la paz, la armonia
y la tranquila aceptacion de la sociedad hegemoénica y la cultura eurocéntrica favorecen la
dominacioén, también es cierto que el fomento de la tolerancia, la convivencia y la paz constituyen
una barrera psicoldgica contra los efectos mas nocivos de la guerra cognitiva.

6. Si El Sistema constituye una barrera efectiva contra la guerra cognitiva, son precisamente
los valores de nuestra identidad nacional los que han de observarse con mayor preeminencia
entre sus integrantes, en comparacion con los nifios, nifias, adolescentes y adultos jovenes de la
poblacion general del pais. Y viceversa, los valores ajenos a nuestra identidad nacional, los
valores alienados promovidos por la hegemonia cultural dominante, han de observarse con menor
preeminencia entre los integrantes de El Sistema, en comparacién con la poblacién general.
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